& NINU

Kunnskap for en bedre verden

Sikkerheten |
leverandarkjeder: fra risko til
resiliens

Godfrey Mugurusi
Farsteamanuensis, Institutt for industriell gkonomi
og teknologiledelse i Gjgvik - NTNU



Innhold

1. To caser

2. Avhengighet i leverandarkjeder (Supply chain dependence)
3. Hva skjer nar leverandgrkjeden rammes av et cyberangrep?
4,

Robusthet og resiliens i leverandgrkjeder



Case 1: Ruter, Oslo-elbusser

«Ruter har avdekket at kinesiske Yutong-
busser har en kommunikasjonsmodul
med SIM-kort som gir produsenten digital
tilgang til bussens styringssystemer».

Ruters egne tester viser: Oslo-elbusser kan
stoppes og slas av fra Kina

Ruter-test viser at kinesiske elbusser kan kontrolleres fra

Kina. Hundrevis av busser fra samme produsent er i trafikk

pa norske veier.
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MNoen av Ruters elbusser kan stoppes via fjernstyring, konkluderer selskapet selv. De testa elbusser i en isolert
"gruve" | Baerum. 3
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Case 2: Pager bomb attack in Lebanon og Syria
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Hezbollah orders thousands of new
pagers for members across Lebanon
and Syria
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Consignment intercepted by agents
in 'supply chain attack’
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10 to 20 grams of military-grade
explosive packed inside each device
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Sabotaged pagers delivered to

Hezbollah and handed out to
members

Source: The Telegraph
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Devices armed to detonate only
when certain alpha-numerica
message received
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Pagers buzz and explode in
pockets, on belts or in the faces of
users looking trying to read the

message

Bilde: Amazon.com

Publiserte fakta:

Produsent: Gold Apollo (Taiwan).
Leverandgr: BAC Consulting (Hungary)

Kunde: Norta Global Ltd (Bulgaria) >>
Hezbollah

Sarker, P. P. et al., (2025). When Everyday Devices Become Weapons: A Closer Look at the Pager and Walkie-talkie Attacks. arXiv preprint arXiv:2501.17405.



Supply chain dependence

Supply chain dependence

«  Teknologiutvikling (ref. Case 1: Ruter, Oslo-

elbusser)

«  Flyten av varer/tjenester (ref. Personsgker-

bombeangrepet i Libanon og Syria)
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Bederna, Zsolt, and Zoltan Rajnai. "Analysis of the cybersecurity ecosystem in the European Union." International Cybersecurity Law Review 3, no. 1 (2022): 35-49.



Supply chain dependence

Leverandgrkjeden er det svakeste leddet

(Trusselaktgrene leter langs hele kjeden av
leverandgrer for a finne og utnytte sarbarheter og
skaffe tilganger....— s.23)

Risiko 2025

Et sikkert Norge
i en usikker verden




Hva skjer nar leverandgrkjeden rammes av et
cyberangrep?

« konomiske tap pga.av dataangrep
» Tap av sensitiv informasjon eller IP
« Skader pa omdgmme.

« kte kostnader for cybersikkerhetstiltak
* 0gQ respons

« Datatap/Denial of Service (DDoS) attacks
=> organisasjonens evne til a behandle
ordre, handtere forsyningskjeden og
opprettholde produksjonsplaner.
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Mitcheltree, Christina Marie, Godfrey Mugurusi, and Halvor Holtskog. "Cyber security culture as a resilience-promoting factor for human-centered machine
learning and zero-defect manufacturing environments." International Conference on Flexible Automation and Intelligent Manufacturing, pp. 741-752. Cham:

Springer Nature Switzerland, 2023.




Robusthet og resiliens i leverandgrkjeder

«Shrink the recovery time (a), and shorten the bump (b)»

Bounce
forward

Julie L. Leirmo (stipendiat, I9T-G)
“Coping after a cyberattack”/Information
and Computer Security
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