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 Datasikkerhet og tingenes internett

 Stadig mer av våre fysiske omgivelser er 
avhengig av internett

 Ting som er koblet på nett kan være 
sårbart for angrep eller svikt

 En tilspisset geopolisk situasjon kan 
bidra til å øke trusselen











 Tingenes internett

 Fysiske ting som er koblet på nett:
 Sensorer 
 Aktuatorer
 Datamaskiner

 Fra robotstøvsugere til kritisk infrastruktur:
 IoT – internet of things
 OT – operasjonell teknologi
 IT – informasjonteknologi

 Mange fordeler:
 Spare energi
 Klimavennlighet
 Brukervennlighet
 Effektivitet

 Utfordringer:
 Digital sårbarhet
 Kontroll og rettigheter



 Smarthus og tingenes internett

 Energi og klima:
 Smarte billadere
 Oppvarming/termostater
 Solcellepaneler og batterier

 Sikkerhet:
 Låser og dørklokker
 Overvåkingskameraer og alarmsystemer

 Helse:
 Treningsutstyr
 Sport og fritid
 Velferdsteknologi

 Husholdning:
 Kjøkkenutstyr
 Belysning
 Robotstøvsugere og gressklippere



 Utbredt i Norge

 9 av 10 husholdninger 
har en eller flere 
smarthus-gjenstander

 26 prosent sier de har 
en smart billader

 21 prosent oppgir at de 
har en robotstøvsuger

 (Undersøkelse utført av Norstat oktober 
2023, 1000 respondenter)





 Undersøkelse av 100 produkter

 Tilgang til mye informasjon
 Sensorer i produkter
 App-tillatelser: Lokasjon, andre åpne apper, 

lagrede filer, kontaktliste
 100 apper kommuniserer med 3000 domener i 

29 land
 Fortrinnsvis i USA, Norge og Kina
 På det meste 327 domener i én app

 Deler data med tredjeparter:
 I hovedsak app-analyse
 Kommersiell sporing hos ca. 1/3

 Mangler oppdateringer (2-3 år siden siste)
 «White labels» utbredt



 Risiko

Konfidensialitet

Integritet

Tilgjengelighet



 Hendelser



 Tiltak for bedre sikkerhet 



 Tiltak for bedre sikkerhet

 Tradeoff: Funksjonalitet vs. sikkerhet
 Kompetanse:

 Beredskap hos befolkningen
 Yrkesgrupper som er i kontakt med teknologien (eks. elektrikere og 

sykepleiere)

 Redundans
 Vurdere hva som kan ramme kritiske funksjoner
 Styrket tilsyn
 Sikkerhet som del av innkjøpskrav
 Innføre relevant EU-regelverk (NIS 2, CRA, AI Act ++)
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